Pfiloha ¢.5 smérnice na ochranu osobnich udaju
Opravnéné zajmy — Testy proporcionality

Spravce: Zakladni Skola a Matefska Skola Kopfivnice, 17. listopadu 1225, okres Novy
Ji€in, p. 0., Kontaktni postovni adresa: 17. listopadu 1225, 74221 Kopfivnice Telefonni
Cisla: 556 821 307, 737 207 291 Elektronicka adresa podatelny: zskop17@gmail.com

|dentifikator datové schranky: 98pgf7m, I1C: 47998121.

VySe uvedeny spravce, kazdé zpracovavani osobnich udajl, kde mohou byt vyznamné

dotéena osobnostni prava, doklada rozSifenym popisem zpracovavani osobnich udaju —
testem proporcionality. Testem proporcionality prokazuje spravce opravnénost
zpracovavani v pfipadé, Ze subjekt udaji vznese namitku nebo pozada o detailni
informace k opravnénym zajmim spravce. V ramci tohoto testu jsou vyhodnoceny prava
subjektu udaju formou nasledujicich otazek a odpovédi na né. Popis, ucely a zakonnost
zpracovani osobnich udaju.

— Popis, ucely a zakonnost zpracovani osobnich udaja.

— Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu.

— Posouzeni rizik pro prava a svobody subjektt udaja.

— Planovana opatfeni k feSeni téchto rizik, v€etné zaruk, bezpecnostnich opatfeni a
mechanismu k zaji§téni ochrany osobnich udaju s pfihlédnutim k pravim a
opravnénym zajmum subjektd udaju a dalSich dotéenych osob.

Pri zpracovavani osobnich udaja spravce vyuziva nasledujici opravnéné zajmy:

N o o bk~ wDd e

Kamerove systémy pro zvySeni bezpeCnosti. .........covviiiiiiiiiiiiiiiii e 1
Rizeni bezpe&nosti informadnich aktiv SPravee. ..........ccccceeeeeeeeeee e 3
DistanCni — ONlNE VYUKA. .........oooiiiiii e 4
Povinné testovani zame&stNancCU. ...............uuuuiiiiiiiiiiiiiiiiiii 6
Efektivita, kvalita a fizeni prace zaméstnancl SPravce. ...........cccoeeeevvvvviiiiiiii e eeeeeein, 10
Komunikace v ramci dodavatelsko odbératelskych vztahd mimo smluvni vztahy. ...... 11
Propagace a prezentace SKOIY. ..........oiiiiiiiiiiiiie e 13

Kamerové systémy pro zvyseni bezpecnosti.
1.1.Popis, ucely a zakonnost zpracovani osobnich udaju.

V ramci tohoto opravnéného zajmu jsou pofizovany a zpracovavany podobizny
zameéstnancu, ob&anu, zakonnych zastupcu, zakt formou zprostfedkovaného videa na
obrazovku zaméstnance z videotelefonu na zvonku pro zabezpeceni pfistupu do Skoly
za ucCelem zvySeni bezpecnosti pfistupu a ochrany majetku skoly, pfistupu do Skoly a
efektivité prace zaméstnancu.

1.2. Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu.

Nejsou monitorovany ucebni prostory déti a pracovni prostory zaméstnancl. Nejsou
tak naruSeny osobni prava, zaméstnancl a déti neustalym monitorovanim jejich
pracovniho nebo soukromého prostoru nebo €innosti. Monitorovani je pfimérené.
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1.3.Posouzeni rizik pro prava a svobody subjektt udaju.

V souvislosti se zpracovavanim vySe uvedenych osobnich udaji posuzujeme
nasledujici rizika:

Riziko €. 1 Nedostate¢na informovanost, zaméstnancu a zakonnych zastupcu.
Riziko €. 2 Neopravnény pristup k zafizeni zobrazujici podobiznu a zneuZiti pro jiné
ucely.

1.4.Planovana opatieni k reSeni téchto rizik, v€éetné zaruk, bezpecnostnich
opatieni a mechanismu k zajiSténi ochrany osobnich udajiu s prihlédnutim k
pravim a opravnénym zajmim subjekt( udaji a dalSich dotéenych osob.

Riziko ¢. 1 Nedostate¢na informovanost zaméstnancl a zakonnych zastupcu. Snizeni
rizika bude zajisténo formou nasledujicich opatfeni:

e Povinné informace na webovych strankach. Informovani, zaméstnancl a
zakonnych zastupcl bude provedeno nasledujicim zpisobem. Spravce informuje
0 pfenosu videa na svych webovych strankach http://www.zskopl7.cz v ramci
povinné zverfejfiovanych informaci v souvislosti se zpracovavanim osobnich udaju.
Dot¢ené osoby maiji kdykoliv pravo kontaktovat povéfence na ochranu osobnich
udaju a konzultovat danou problematiku.

e Informaéni nalepky. Informovani je provedeno formou informacnich nalepek
umisténych na viditelnych mistech.

e Popis opravnénych zajmul je soucasti interni smérnice na ochranu osobnich
udaju, se kterou je zaméstnanec povinné seznamovan pfi nastupu do zaméstnani
a na kazdoroCnich pravidelnych Skolenich a na opravnéné zajmy je odkazovano
ve Skolnim fadé. Zakonni zastupci jsou informovani pomoci webu Skoly.

e Vzneseni namitky proti zpracovavani osobnich udaji. V pfipadé, Ze jako
subjekt udaja, kterého se zpracovavani osobnich Gdaji vramci tohoto
opravnéného zajmu tyka, budete mit pochybnost, Ze pfedmétné osobni udaje jsou
zpracovany zpusobem, ktery naruSuje vaSe prava, mate pravo ,Vznést namitku
proti zpracovavani téchto udaju“ — dale jen namitka. Namitku je tfeba vznést na
adresu vySe uvedeného spravce postupem a formou uvedenou v zadosti, kterou
vam na vyzadani zasleme. V pfipadé Ze vznesete namitku, mame povinnost
vysvétlit a zduvodnit opravnénost zpracovavani predmétnych osobnich udaju.
V pfipadé, ze zdlUvodnéni spravce bude pro vas stale nedostate¢né, mate pravo

se obratit na UFad na ochranu osobnich www.uoou.cz a podat stiznost.

Riziko €. 2 Neopravnény pfistup k zobrazovanému pfenosu a zneuziti pro jiné ucely.
Snizeni rizika bude zajisténo formou nasledujicich opatfeni:
e Pouceni zaméstnanci. Spravce pro potfeby provozovani a technicko

organizaCniho zabezpefeni kamerového systému proSkoluje pravidelné
zaméstnance u vyuziti jen pro bezpecénostni ucely Skoly. Jakékoliv nahravani nebo
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neopravnéné zprostfedkovani obrazu je zakazano. BezpecCnost je fizena
samostatnou smérnici Skoly.

2. Rizeni bezpeénosti informaénich aktiv spravce.
2.1.Popis, ucely a zakonnost zpracovani osobnich udaju.

V souvislosti se zabezpeCenim informacnich aktiv Skoly vramci IT bezpecCnosti a
v pfipadé podezieni na jejich zneuzivani jsou monitorovany u zaméstnancl pfistupy
na webové stranky a vyuziti SW a IT prostfedkd, zda jsou vyuzivany v souvislosti jen
pro potfeby a ucely spojené s pracovni naplni a IT bezpecnosti. Pfi monitorovani
mohou byt nalezeny i pfistupy na webové stranky, které jsou soukromeé a nepfimérené
k uCelu uziti dané pracovnim vztahem. Zaznamy jsou ukladany po dobu 1 roku a
pfipadna poruseni jsou feSena v ramci pracovné pravniho vztahu.

2.2.Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu.

Monitorovani pfistupll na webové stranky a vyuziti SW a IT prostfedkl je provadéno
za ucCelem kontroly z duvodu zajisténi IT bezpec€nosti proti Skodlivému kodu a
hybridnim hrozbam a efektivniho vyuziti IT prostfedkd. Monitorovani je pfiméfené a v
souladu se zakonem.

2.3.Posouzeni rizik pro prava a svobody subjektd udaju.

V souvislosti se zpracovavanim vySe uvedenych osobnich (dajii posuzujeme
nasledujici rizika:

Riziko €. 1 Nedostate¢na informovanost zaméstnancu.
Riziko €. 2 Neopravnény pfistup ke statistikam pfistupu a jejich zneuziti pro jiné ucely.

2.4.Planovana opatreni k reseni téchto rizik, véetné zaruk, bezpecénostnich
opatreni a mechanismu k zajiSténi ochrany osobnich udaji s prihlédnutim k
pravim a opravnénym zajmim subjekt( udaji a dalSich dotéenych osob.

Riziko €. 1 NedostateCna informovanost zaméstnancu. Snizeni rizika bude zajisténo
formou nasledujicich opatieni:

e Povinné informace na webovych strankach. Informovani zaméstnanct bude
provedeno nasledujicim zplsobem. Spravce informuje o monitorovani pfistupl
formou opravnéného zajmu na webovych strankach http://www.zskopl7.cz
DotCené osoby maiji kdykoliv pravo kontaktovat povéfence na ochranu osobnich
udaji a konzultovat danou problematiku.

e Pravidelné Skoleni zaméstnancl. Zaméstnanci jsou pravidelné Skoleni a
informovani o monitorovani pfistupll na webové stranky a vyuzivani svéfenych IT
prostifedkl na pravidelnych Skolenich v souvislosti s ochranou osobnich udaiju.
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e Vzneseni namitky proti zpracovavani osobnich udaji. V pfipadé, Ze jako
subjekt udaju (zaméstnanec), kterého se zpracovavani osobnich udaju v ramci
tohoto opravnéného zajmu tyka, budete mit pochybnost, ze pfedmétné osobni
udaje jsou zpracovany zpusobem, ktery naruSuje vase prava, mate pravo ,Vznést
namitku proti zpracovavani téchto udaju“ — dale jen namitka. Namitku je tfeba
vznést na adresu vySe uvedeného spravce postupem a formou uvedenou v
Zadosti, kterou vam na vyzadani zasleme. V pfipadé ze vznesete namitku, mame
povinnost vysvétlit a zdvodnit opravnénost zpracovavani predmétnych osobnich
udaju. V pfipadé, Zze zdlvodnéni spravce bude pro vas stale nedostateCné mate
pravo se obratit na Ufad na ochranu osobnich www.uoou.cz a podat stiznost.

Riziko €. 2 Neopravnény pfistup ke statistikam pFistupl a jejich zneuziti pro jiné ucely.

Snizeni rizika bude zajisténo formou nasledujicich opatfeni:

e Rizeny pristup. Statistiky pfistup(i a vyuZivani IT prostfedkil jsou v ramci kontroly
zasilany pripadné zobrazovany jen feditelce Skoly, a to jen v pfipadé na
zneuzivani IT prostfedkl. Skola ma nastaven systém Fizeni pfistupovych prav na
jednotlivé uzivatele do SW umoziujicich sledovani statistik pfistuptu a vyuziti IT
prostfedku. IT specialista ma pfistup ke statistikam a je vazan mi€enlivosti v ramci
pracovnépravniho vztahu nebo smluvniho vztahu.

3. Distanéni — Online vyuka.
3.1.Popis, ucely a zakonnost zpracovani osobnich udaju.

V souvislosti s poskytovanim distanéni — online vyuky Skola zpracovava osobni udaje
zaméstnancl jako je jméno, pfijmeni, videozaznam, podobizna v ramci distan¢ni
vyuky organizované a schvalené Skolou. Osobni udaje budou ukladany po dobu 1
roku a jsou jen pro Skolni potfebu Skoly a vzdélavani zakau.

3.2.Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu.

Pfechod na distanéni vyuku je zajistovan z ddvodu nafizeni karantény nebo kvdli
mimoradnym opatfenim KHS nebo ploSnym opatfenim Ministerstva zdravotnictvi nebo
také po dohodé se zakonnymi zastupci, pokud z jinych pfi¢in se zak nemuze ucastnit
prezencni vyuky. Distan¢ni vyuka je dana Skolskym zakonem ¢&. 561/2004 Sb. § 25.
Zpracovavani osobnich udaji pfi distanéni vyuce je pfiméfené a v souladu se
zakonem. Rizika vyplyvaijici z digitalniho prostfedi jsou pfijatelna oproti rizikim Sifeni
nemoci a mozného snizeni kvality zakonného vzdélavani.

3.3.Posouzeni rizik pro prava a svobody subjektt udaju.

V souvislosti se zpracovavanim vySe uvedenych osobnich udaju posuzujeme
nasleduijici rizika:

Riziko ¢. 1 Nedostatec¢na informovanost zaméstnancu.
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Riziko €. 2 Neopravnény pfistup k online vyuce a zaznamdm a neopravnéné
zvefejnovani.

3.4.Planovana opatreni k reseni téchto rizik, v€éetné zaruk, bezpecnostnich
opatieni a mechanismu k zajiSténi ochrany osobnich udaji s prihlédnutim k
pravim a opravnénym zajmim subjekt( udaji a dalSich dotéenych osob.

Riziko €. 1 NedostateCna informovanost zaméstnancu. Snizeni rizika bude zajisténo
formou nasledujicich opatfeni:

e Povinné informace na webovych strankach. Informovani zaméstnanct bude
provedeno nasledujicim zpusobem. Spravce informuje o pouZziti nastroju na
distan¢ni vyuku v ramci svych opravnénych zajmd na webovych strankach
http://www.zskopl7.cz v ramci povinné zverejiiovanych informaci v souvislosti se
zpracovavanim osobnich udaji. Dotéené osoby maji kdykoliv pravo kontaktovat
povéfence na ochranu osobnich udaji a konzultovat danou problematiku.

e Pravidelné Skoleni zaméstnancl. Zaméstnanci jsou pravidelné Skoleni a
informovani o zpracovavani osobnich udaji zaméstnanctl jako je jméno, pfijmeni,
videozaznam, podobizna vramci distancni vyuky organizované a schvalené
Skolou na pravidelnych Skolenich v souvislosti s ochranou osobnich udaja.

e Vzneseni namitky proti zpracovavani osobnich udaji. V pfipadé, Ze jako
subjekt udaji (zaméstnanec), kterého se zpracovavani osobnich udaju v ramci
tohoto opravnéného zajmu tyka, budete mit pochybnost, ze pfedmétné osobni
Udaje jsou zpracovany zpusobem, ktery naruSuje vase prava, mate pravo ,Vznést
namitku proti zpracovavani téchto udaju“ — dale jen namitka. Namitku je tfeba
vznést na adresu vySe uvedeného spravce postupem a formou uvedenou v
Zadosti, kterou vam na vyzadani zaSleme. V pfipadé, Ze vznesete namitku, mame
povinnost vysvétlit a zdlvodnit opravnénost zpracovavani pfedmétnych osobnich
udaju. V pfipadé, ze zdlvodnéni spravce bude pro vas stale nedostatecné, mate
pravo se obratit na Ufad na ochranu osobnich www.uoou.cz a podat stiznost.

Riziko €. 2 Neopravnény pfistup k online vyuce a zaznamum. Snizeni rizika bude
zajisténo formou nasledujicich opatfeni:

e Rizeny pristup. Distanéni vyuka je realizovana jen na IT prostfedcich a SW
(prostfedi pro distanéni vyuku), které jsou schvaleny Skolou (feditelkou Skoly, IT
pracovnik, povéfenec na ochranu osobnich udaji) a umoznuji nastaveni
pristupovych opravnéni, tak aby mohla byt vyuka bezpecné fizena. UCitel — zak,
vedeni Skoly, mohou pfistupovat do online vyuky jen na zakladé pfistupovych
opravneéni, které jsou pfidéleny a fizeny Skolou. Distanéni vyuka je provozovana a
ukladana formou pfimérené kryptované komunikace (https://). VeSkeré externi SW
a cloudové ulozisté pouzivané pro distanéni vyuku jsou pod Fadnou
zpracovatelskou smlouvou nebo jinym ujednanim mezi spravcem osobnich udaju
— Skolou a poskytovatelem prostiedi pro distanni vyuku poskytujici zaruky
ochrany osobnich tdajd dle prava unie a CR.
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e Pouéeni. Zaci a zakonni zastupci jsou pfed zahajenim vyuky poudeni o vyuZiti
distancni vyuky jen pro vilastni potfebu vyuky zaka. Jakékoliv pouziti nebo zneuziti
pro jiné ucCely nebo rozmnozZovani a zvefejiovani je predevSim porusSenim
Skolniho fadu a v soukromé& pravnich vztazich pfislusnych zakonu ob&anského
zakoniku a trestniho zakoniku.

4. Povinné testovani zaméstnancu.

4.1.Popis, U€ely a zakonnost zpracovani osobnich udaju.

V souvislosti s povinnym testovanim zaméstnancu spravce vyuzil moznosti samo
testovani dle metodického pokynu ministerstva zdravotnictvi C. j.. MZDR 47828/2020-
23/MIN/KAN ze dne 11. 3. 2021 (Mimofadné-opatfeni-vysetieni-na-pfitomnostSARS-CoV-
2-zaméstnancu-Skol-a-Skolskych-zafizeni-s-nezbytnou-péci-o-déti-od-2-do-10let) a .
MZDR 47828/2020-27/MIN/KAN ze dne 22. 3. 2021 (samo testujici se zaméstnanci a
osoby samostatné vydélecné ¢inné) ve vlastnich prostorach za dodrzeni
epidemiologickych opatfeni.

Testovani provadéné pfimo zaméstnavatelem (samoodbér zaméstnancl pomoci
testd poskytnutych zaméstnavatelem, testovani provadéné urCenymi zaméstnanci), kdy
testy mohou byt hrazeny z jednotlivych fondd prevence zdravotnich pojistoven. V tomto
pfipadé se pfi zpracovani osobnich Udaju zaméstnavatel stava spravcem osobnich udaji
se v8emi povinnostmi vyplyvajicimi z obecného nafizeni. Z divodu vefejného zajmu v
oblasti vefejného zdravi dle obecného nafizeni je pfi testovani zaméstnancud
zpracovavana také zvlastni kategorie osobnich Udajd vypovidajicich o zdravotnim stavu.
Samotné zaznamy o provedeni testu u jednotlivych zaméstnancu je mozno vyuzivat pouze
v pfimé souvislosti s plnénim povinnosti ulozenych mimoradnym opatfenim.

Vlastni zaznamy o provedeni testdl u zaméstnanci mohou obsahovat pouze
zakladni identifikaCni udaje zaméstnance slouzici k identifikaci daného zaméstnance
(jméno, pfijmeni, datum narozeni, které je mozZno nahradit identifikatorem, ktery
zaméstnanci pfidélil zaméstnavatel), udaje o pfesném Case provedeni testu (u vétsiny
zameéstnavatelll postaci datum provedeni testu, ve specifickych provozech muize byt
evidovan i pfesny €as) a vysledek testu na pfitomnost viru SARS-CoV-2, a to v mezich
opravnénych pozadavku pFisluSnych organl. Stejné omezeni rozsahu pouze na nezbytné
osobni udaje plati i pro pfipadné dokumenty prokazujici vyjimku z povinného testovani
daného zaméstnance (identifikaéni udaje zaméstnance, davod vyjimky z testovani jako je
prodélani infekce COVID-19 ve lhaté do 90 dni pfed provedenim testu, provedeni
oCkovani, home office bez pfitomnosti na pracovisti, pracovni neschopnost).

VySe uvedené osobni udaje musi byt vedeny i pro potfebu kontrol a dolozZitelnosti
provadéni nafizeni k povinnému testovani pro organy ,ochrany vefejného zdravi.

¢ Osobni udaje zaméstnanctl jsou zpracovavany za ucelem.
— predchazeni dalSiho Sifeni onemocnéni COVID-19,

— zvySeni bezpec€nosti pracovniho prostiedi,
— prokazani plnéni a kontroly plnéni povinnosti ulozenych spravci pravnimi predpisy,
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e Pravni zaklad zpracovani osobnich udaju.
Koronavirus SARS-CoV-2 (COVID-19) a jeho mutace je nakaZliva choroba. Vlada

Ceské republiky pfijala v ramci krizovych opatfeni z diivodu ohroZeni zdravi nafizeni viady
€. 75/2020 Sb. kterym, se méni nafizeni vlady &. 453/2009 Sb., kterym se pro ucely
trestniho zakoniku stanovi, co se povazuje za nakazlivé lidské nemoci. Touto novelou byla
do prilohy €. 1 uvedeného nafizeni doplnéna jako dalSi z nakazlivych lidskych nemoci také
nemoc ,,COVID-19% Od 13. 03. 2020 je trestnym &inem Sifeni nakazlivé lidské nemoci
COVID-19, za ktery mohou byt stihany fyzické a pravnické osoby.

Zpracovani osobnich udaji zaméstnanct vedenych v evidenci provedenych testu je
plnénim pravni povinnosti ulozené spravci dle €l. 6 odst. 1 pism. ¢) obecného nafizeni o
ochrané osobnich udaji. Z ddvodu vefejného zajmu v oblasti vefejného zdravi je pfi
testovani zpracovavana zvlastni kategorie osobnich udaju vypovidajicich o zdravotnim
stavu dle €l. 9 odst. 2 pism. i) obecného nafizeni. Testovani je provadéno na zakladé
mimoradného opatifeni Ministerstva zdravotnictvi Testovani je provadéno na zakladé
mimoradného opatieni Ministerstva zdravotnictvi C. j.: MZDR 47828/2020-23/MIN/KAN ze
dne 11. 3. 2021 (Mimoradné-opatreni-vySetfeni-na-pfitomnost-SARS-CoV-2-
zameéstnancu-skol-a-Skolskych-zafizeni-s-nezbytnou-péci-o-déti-od-2-do-10let) a ¢j.
MZDR 47828/2020-27/MIN/KAN ze dne 22. 3. 2021 (samo testujici se zaméstnanci a
osoby samostatné vydélecné ¢inné).

4.2.Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelu.

e Doba ulozeni osobnich udajt.
Zpracovani osobnich udaju bude probihat a evidence provedenych testl bude

vedena do zruSeni mimoradného opatfeni k provadéni povinného testovani zaméstnancu.
Lhdta pro uchovani osobnich udaji a evidence provedenych testu nebyla v ramci
mimoradného opatfeni stanovena, avSak s ohledem na povinnosti, které jsou na spravce
kladeny vySe uvedenymi pravnimi pfedpisy, bude maximalni doba uchovani osobnich
udajl a evidence provedenych testl 3 roky od doby jejich pofizeni. Tato Ihuta se jevi jako
nezbytna z davodu nutnosti prokazani plnéni ulozenych povinnosti vic¢i organim ochrany
vefejného zdravi, které jsou nadany kontrolou pInéni uloZzeného opatreni spravcem. Doba
ulozeni evidovanych udaju u organt vefejného zdravi je zavisla na zakonnych
povinnostech a opravnénych pozadavcich pfislusnych organu (zdravotnich pojistoven,
organu verejného zdravi i jinych organu na zakladé zakona).

¢ Prijemci osobnich udaju.

Organy ochrany vefejného zdravi za ucelem pfipadné kontroly plnéni ulozeného
opatreni.

Zdravotni pojistovny, pokud to bude nezbytné za ucelem poskytnuti finanénich

prostfedkl k uhradé testl na onemocnéni COVID-19.

¢ Predani do zahranici.
Spravce nepfedava osobni udaje mezinarodnim organizacim ¢&i do tfetich zemi.

e Automatizované rozhodovani, v€etné profilovani.
Spravce nebude provadét automatizované rozhodovani, véetné profilovani.
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e Posouzeni povérence, zda provadét DPIA.
Povéfenec, v souladu s metodikou a s doporuc¢enim UOOQOU, ,Pokyny k posouzeni

vlivu na ochranu osobnich udaji a ke stanoveni, zda zpracovani bude pravdépodobné mit
za nasledek vysokeé riziko pro ucely Nafizeni 2016/679, WP29, 2017“, proved| analyzu s
ohledem na vlastni specifika provadéného zpracovani, a konstatuje, Ze neni nutno provést
rozsahlé posouzeni vlivu na ochranu osobnich udaju DPIA (Data Protection Impact
Assessments). Kli€ovou podminkou ve specifikaci je, aby spravce povéfil max 2 osoby,
které budou pIné pfistupovat k osobnim udajum v analogové i digitalni evidenci. Jinak by
spravce musel dle UOOU provadét ,veliké hloubkové“ DPIA. Povéfenec doporucuje
poveéfit na personalnim oddéleni pouze 2 osoby s pfistupem k pfedmétnym osobnim
udajam.

e Zakonnost a pfimérenost.

Spravce osobnich udaju je povinen na zakladé vyse uvedenych pravnich divodl ve
smyslu vydanych nafizeni MZDR zajiStovat testovani a evidovat osobni udaje pro potieby
evidence organu vefejného zdravi a pfipadnych kontrol. Vefejny zajem pfi ochrané zdravi
obyvatelstva je prioritni a je v souladu s osobnostnimi pravy subjektd udaji pfi
pandemické situaci, ve které se obyvatelé nachazi. Pro tyto uCely spravce zpracovava a
uklada osobni udaje zaméstnancl v nezbytné nutném rozsahu. Profilovani zaméstnancu
ani automatizované zpracovavani jejich osobnich udajd spravce neprovadi.

Zpracovavani osobnich udaju je v tomto pfipadé pfiméfené a zakonné.

ad 3. Posouzeni rizik pro prava a svobody subjektd udaju.

Riziko ¢. 1 Nedostate¢na informovanost zaméstnancu.
Riziko €. 2 Neopravnény pfistup k osobnim udajim zaméstnance.

4.3.Planovana opatreni k reseni téchto rizik, véetné zaruk, bezpecnostnich
opatieni a mechanismu k zajisténi ochrany osobnich udaji s pfihlédnutim k
praviam a opravnénym zajmim subjekt( udaji a dalSich dotéenych osob.

Riziko €. 1 NedostateCna informovanost zaméstnancu je snizena nasledujicimi
opatfenimi:

¢ Povinné informace na webovych strankach:
Spravce informuje o zpracovavani osobnich udaju z divodu jeho opravnéného
nebo vefejného zajmu na webovych strankach https://www.msmaijnj.cz/ .

¢ Pravidelné seznameni zaméstnanci se svymi pravy a povinnostmi:
Zaméstnanci jsou formou vnitfnich smérnic a tohoto testu proporcionality ve
vnitfnim intranetovém systému seznameni se zpracovavanim osobnich udaju
pravidelné a pfi zméné kliCovych dokumentu.

e Pravo odmitnout testovani.
Zameéstnanec ma pravo testovani odmitnout, v tomto pfipadé se musi prokazat
jinym prokazatelnym testem a postupovat v souladu s nafizenim o povinném
testovani. Zaméstnavatel ma povinnost neotestovaného zaméstnance nevpustit
na pracoviste.

¢ Pravo na informace k osobnim udajium.
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Zaméstnanec ma pravo, dle ¢l. 15 obecného nafizeni, udaju byt informovan o
rozsahu udajl o ném zpracovavanych.

e Pravo na opravu osobnich udaju.
Zameéstnanec ma pravo, dle ¢l. 16 obecného nafizeni, poZadovat opravu osobnich
udaju, pokud budou v evidenci provedenych testd uvedeny nepfesné osobni
udaje.

e Pravo na vymaz osobnich udaju.
Pravo na vymaz osobnich udaju muze subjekt udaju uplatnit, dle &l. 17 obecného
narizeni pouze, pokud by ze strany spravce dochazelo ke zpracovani osobnich
udaju, u nichz pominul ucel jejich zpracovani.

e Pravo na omezeni zpracovani.
Toto pravo dle Cl. 18 obecného nafizeni, nelze uplatnit s vyjimkou, pokud subjekt
udaji osobni udaje potfebuje pro ur€eni, vykon nebo obhajobu pravnich naroku
nebo vznesl namitku proti zpracovavani osobnich udaju na zakladé zadosti na
spravce.

e Pravo vzneseni namitky proti zpracovavani osobnich udaji:

V pfipadé, Ze subjekt udaju, kterého se zpracovavani osobnich udaju v ramci
tohoto opravnéného — vefejného zajmu tyka, bude mit pochybnost, Ze pfedmétné
osobni Uudaje jsou zpracovany zpusobem, ktery naruSuje jeho prava, ma pravo dle
¢l. 21 obecného nafizeni ,Vznést namitku proti zpracovavani téchto udaji“ — dale
jen namitka. Namitku je tfeba vznést na adresu vySe uvedeného spravce
postupem a formou uvedenou v zadosti, ktera je na vyzadani zaslana. V pfipadé,
Ze je vznesena namitka, je povinnosti Spravce vysvétlit a zdlvodnit opravnénost
zpracovavani predmétnych osobnich udaja timto testem proporcionality.
V pfipadé, ze zdlivodnéni Spravce bude pro subjekt udaju stale nedostatec¢né, ma
pravo obratit se na Ufad na ochranu osobnich tdajtl https://www.uoou.cz/ a podat
tam stiznost.

e Pravo podat stiznost u Ufadu jako dozorového ufadu.
Kazdy subjekt udaju, pokud se domniva, ze dosSlo k poruseni obecného nafizeni,
dle ¢&l. 77 obecného nafizeni, ma pravo podat stiznost Ufadu pro ochranu
osobnich udaju, Pplk. Sochora 27, 170 00 Praha 7, tel. +420 234 665 111, e-mail
posta@uoou.cz.

Riziko €. 2 Neopravnény pfistup osobnim uddajum zaméstnance je snizen

nasledujicimi opatfenimi:

¢ Pouceni zaméstnancul provadéjici testovani — samo testovani.
Zameéstnanci provadgjici testovani nebo samo testovani jsou pouceni o nakladani
s osobnimi udaji a vysledky testld sdéluji jen opravnénym povéfenym osobam
spravce.

¢ Pouceni zaméstnanc.

— Spravce pravidelné zaméstnance Skoly prodkoluje a informuje je o opatfenich na
ochranu osobnich udaju a zaméstnanci spravce maji povinnost seznamovat se
s internimi pfedpisy spravce.

— Jakékoliv zvefejiiovani a informovani o vysledcich testl je umoznéno pouze
opravnénym osobam spravce urenym a zodpovédnym za zpracovavani osobnich
udajl a kontrolu.
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— V pfipadé nepfitomnosti zaméstnance z ddvodu pozitivniho testu, je interné
komunikovano jako o zaméstnanci na nemocenské. V pfipadé zaméstnancu, ktefi
pfisSli nebo mohli pravdépodobné pfijit do styku s pozitivnim zaméstnancem je
interné komunikovano jako o zaméstnanci s pozitivnhim testem, nebot’ spravce ma
pravni povinnost chranit zameéstnance. Externé je komunikovana pouze
nepfitomnost.

e Zabezpeceni pristupu.
Spravce zajistuje, aby osobni udaje tykajici se testovani byly uchovavany v
uzamykatelnych skfifikach s pfistupem jen spravcem urCené osobé. V pfipadé
evidence v digitalni podobé je pfistup zajiStén jen spravcem urCenym a
opravnénym osobam pod fizenym opravnénim, které je spravcem fizeno a
kontrolovano.

e Vnitfni smérnice
Zaméstnanci se Fidi vnitfnim predpisem ,Smérnici k ochrané osobnich udaju“ a
ostatnimi vnitfnimi pfedpisy upravujicimi ¢innost Spravce.

5. Efektivita, kvalita a fizeni prace zaméstnanct spravce.
5.1.Popis, Uc€ely a zakonnost zpracovani osobnich udaju.

V souvislosti s kvalitou a efektivitou prace zaméstnancu Skola zpracovava osobni
udaje zaméstnancu jako je jméno, pfijmeni, videozaznam, podobizna a vykonnostni
parametry spojené s kvalitou prace zaméstnance v ramci pracovniho poméru, v ramci
Skoleni, na které jsou zaméstnanci vyslani pro zvySovani kompetence a kvalifikace
zameéstnance a vramci online vyuky organizované a schvalené Skolou. Pfi
zpracovavani dochazi k vyhodnocovani a profilovani zaméstnance. Osobni udaje
budou ukladany po dobu pracovniho poméru a nasledné skartacni lhaty, ktera Cini 1
rok.

5.2.Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu.

Zvysovani kvality zaméstnancu je neustalym cilem Skoly. Profilovani je provadéno jen
za ucelem hodnoceni zaméstnance v ramci pracovniho poméru. V pfipadé Skoleni by
muselo pokazdé vzhledem k rozdilnym zpracovatelim byt podepisovan souhlas se
zpracovanim osobnich udaji. Pokud je toto profilovani vedeno jako opravnény zajem
spravce, vyrazné to zjednoduSuje administrativu. Profilovani a vyhodnocovani je
pfiméfené a v souladu s pracovnim pravem.

5.3.Posouzeni rizik pro prava a svobody subjektt udaju.
V souvislosti se zpracovavanim vySe uvedenych osobnich (daju posuzujeme

nasleduijici rizika:

Riziko €. 1 Nedostate¢na informovanost zaméstnancu.
Riziko €. 2 Neopravnény pfistup k vysledkim profilace vykonnostnich a kvalitativnich
parametru zaméstnance.
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5.4.Planovana opatreni k reseni téchto rizik, véetné zaruk, bezpeénostnich
opatieni a mechanismu k zajisténi ochrany osobnich udaji s pfihlédnutim k
praviim a opravnénym zajmiam subjektl tdaji a dalSich dotéenych osob.

Riziko €. 1 NedostateCna informovanost zaméstnancu. SniZeni rizika bude zajisténo
formou nasledujicich opatfeni:

e Povinné informace na webovych strankach. Informovani zaméstnanct bude
provedeno nasledujicim zpusobem. Spravce informuje o profilovani vykonnostnich
parametrd v ramci svych opravnénych zajmid na webovych strankach
http://www.zskopl7.cz v ramci povinné zvefejiiovanych informaci v souvislosti se
zpracovavanim osobnich udaji. Dotéené osoby maji kdykoliv pravo kontaktovat
povéfence na ochranu osobnich udaju a konzultovat danou problematiku.

e Pravidelné Skoleni zaméstnancli. Zaméstnanci jsou pravidelné Skoleni a
informovani o zpracovavani osobnich udaju, profilovani a vyhodnocovani
vykonnostnich parametrd na pravidelnych S$kolenich v souvislosti s ochranou
osobnich udaju.

e Vzneseni namitky proti zpracovavani osobnich udaji. V pfipadé, Ze jako
subjekt udaju (zaméstnanec), kterého se zpracovavani osobnich udaju v ramci
tohoto opravnéného zajmu tyka budete mit pochybnost, ze pfedmétné osobni
udaje jsou zpracovany zpusobem, ktery narusSuje vase prava mate pravo ,Vznést
namitku proti zpracovavani téchto udaji“ — dale jen namitka. Namitku je tfeba
vznést na adresu vySe uvedeného spravce postupem a formou uvedenou v
Zadosti, kterou vam na vyzadani zasleme. V pfipadé Zze vznesete namitku, mame
povinnost vysvétlit a zdlvodnit opravnénost zpracovavani pfedmétnych osobnich
udajl. V pfipadé, ze zdavodnéni spravce bude pro vas stale nedostatecné mate
pravo se obratit na Ufad na ochranu osobnich www.uoou.cz a podat stiznost.

Riziko €. 2 Neopravnény pfistup k osobnim udajim a vysledkim profilace
vykonnostnich a kvalitativnich parametri zaméstnance. SnizZeni rizika bude zajisténo
formou nasledujicich opatieni:

e Rizeny pristup. Profilace a zaznamy o vyhodnoceni kvalifikovanych ukazatelli
jsou zpfistupnény pouze pfimému nadfizenému. Jsou ulozeny v uzamykatelnych
skfinich pfipadné v datovych souborech s fizenym pfistupovym opravnénim.
Hodnoceni a profilace pfi distanéni vyuce probiha v uzavieném digitalnim
systému, ktery je na internetu pfiméfené kryptovan a tim oddélen od
nekryptovaného internetového provozu.

6. Komunikace v ramci dodavatelsko odbératelskych vztahi mimo
smluvni vztahy.

6.1. Popis, Uc€ely a zakonnost zpracovani osobnich udaju.
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V ramci tohoto opravnéného zajmu mohou zaméstnanci Skoly zpracovavat a uchovavat
osobni udaje vrozsahu jméno, pfijmeni, telefonni Cislo a emailovou adresu vSech
fyzickych osob nabizejicich sluzby, které jsou nutné pro zajisténi chodu Skoly. S témito
osobami nema 8kola uzavienou dodavatelsko odbératelskou smlouvu a jejich
kontaktovani muize byt nahodné pro momentalni potfebu Skoly. Osobni udaje jsou
zpracovavany v ramci kontaktl jednotlivymi zaméstnanci a jen za ucelem poskytnuti
sluzeb pro skolu.

6.2. Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelu.

Pro praci zaméstnance Skoly je nezbytné pro nékteré Cinnosti spojené se zabezpecenim
chodu Skoly mit ve své databazi tyto kontakty. Tyto kontakty jsou ze strany fyzickych osob
nabizejicich sluzbu poskytovany za ucelem kontaktovani, Casto to jsou vSak osobni
telefony a emaily. Zaméstnanec vyuziva tyto kontakty je pro ucely zabezpeceni chodu
Skoly. Zpracovavani osobnich udajl je pfiméfené a v souladu se zakonem.

6.3. Posouzeni rizik pro prava a svobody subjektd udaju.

V souvislosti se zpracovavanim vySe uvedenych osobnich (daju posuzujeme
nasledujici rizika:

Riziko €. 1 Nedostate¢na informovanost fyzickych osob poskytujicich osobni udaje.
Riziko €. 2 Zneuziti osobnich udaja pro jiné ucely.

6.4.Planovana opatreni k reseni téchto rizik, v€éetné zaruk, bezpecnostnich
opatreni a mechanismu k zajiSténi ochrany osobnich udaji s prihlédnutim k
pravim a opravnénym zajmim subjekt( udaji a dalSich dotéenych osob.

Riziko €. 1 Nedostatecna informovanost fyzickych osob poskytujicich osobni udaje.
Snizeni rizika bude zaijisténo formou nasledujicich opatfeni:

e Povinné informace na webovych strankach. Informovani fyzickych osob
poskytujicich osobni udaje pro zajisténi sluzeb chodu Skoly bude provedeno
nasledujicim zpGsobem. Skola informuje o zpracovavani na svych webovych
strankach http://www.zskopl7.cz v ramci povinné zvefejiovanych informaci v
souvislosti se zpracovavanim osobnich Udajd vramci opravnénych zajmua.
Dotéené osoby maiji kdykoliv pravo kontaktovat povéfence na ochranu osobnich
udajli a konzultovat danou problematiku.

e Vzneseni namitky proti zpracovavani osobnich udaji. V pfipadé, Ze jako
subjekt udaju (fyzicka osoba poskytujici osobni udaje), kterého se zpracovavani
osobnich udaji v ramci tohoto opravnéného zajmu tyka, budete mit pochybnost,
Ze predmétné osobni Udaje jsou zpracovany zpusobem, ktery naruSuje vaSe
prava, mate pravo ,Vznést namitku proti zpracovavani téchto udaji“ — dale jen
namitka. Namitku je tfeba vznést na adresu vySe uvedeného spravce postupem a
formou uvedenou v Zadosti, kterou vdm na vyzadani zasleme. V pfipadé Ze
vznesete namitku, mame povinnost vysvétlt a zddvodnit opravnénost
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zpracovavani predmétnych osobnich udaju. V pfipadé, Zze zdlvodnéni spravce
bude pro vas stale nedostateéné, mate pravo se obratit na Ufad na ochranu
osobnich www.uoou.cz a podat stiZznost.

Riziko €. 2 ZneuZiti osobnich udaji pro jiné ucely. SniZeni rizika bude zajisténo

formou nasledujicich opatfeni:

e Pravidelné Skoleni zaméstnancli. Zaméstnanci jsou pravidelné Skoleni a
informovani o moznosti zpracovavat jméno, pfijmeni, email a telefon fyzickych
osob nabizejicich a poskytujicich sluzeb pro ucel zajisténi chodu Skoly. Jakékoliv
vyuziti pro jiné ucely musi byt vzdy predmétem jen zakonného zpulsobu
zpracovavani osobnich udaji. Zaméstnanci jsou pravidelné proskolovani, aby
neposkytovali a nepouzivali osobni udaje pro jiné ucely.

e Zabezpeceni. Kontakty jednotlivych zaméstnancu, kde jsou pfedmétné osobni
udaje ulozeny jsou chranény pfistupovym opravnénim a ma k nim pfistup jen
zaméstnanec. IT administrator ma pfistup ke kontaktim, jen pokud by prevzal
opravnéni za uzivatele v ramci fizeni pfistupovych prav.

7. Propagace a prezentace Skoly.
7.1.Popis, ucely a zakonnost zpracovani osobnich udajui.

V ramci tohoto opravnéného zajmu mohou zaméstnanci Skoly zpracovavat fotografie a
videozaznamy déti a zaméstnancl pro potfebu prezentace a propagace Skoly v tiskovych
a TV médiich s novinarskou licenci na zakladé svobody projevu a pravo na informace.

7.2.Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu.

Pro Skolu je nezbytna a dllezita prezentace a propagace jeji Cinnosti pro vefejnost.
Zpracovavani osobnich udaju je pfiméfené a v souladu se zakonem.

7.3.Posouzeni rizik pro prava a svobody subjektd udaju.

V souvislosti se zpracovavanim vySe uvedenych osobnich (daji posuzujeme
nasleduijici rizika:

Riziko €. 1 Nedostatecna informovanost déti, zakonnych zastupct a zaméstnancu.
Riziko €. 2 Zneuziti osobnich udajd pro jiné ucely.

7.4.Planovana opatreni k reseni téchto rizik, véetné zaruk, bezpecénostnich
opatieni a mechanismu k zajisténi ochrany osobnich udaji s pfihlédnutim k
praviim a opravnénym zajmiam subjekti tudaju a dalSich dotéenych osob.

Riziko €. 1 Nedostate¢na informovanost déti, zakonnych zastupct a zaméstnanc:

e Povinné informace na webovych strankach. Informovani bude provedeno
nasledujicim zpUsobem. Skola informuje o zpracovavani na svych webovych
strankach http://www.zskopl7.cz v ramci povinné zvefejiiovanych informaci v
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Pfiloha ¢.5 smérnice na ochranu osobnich udaju
Opravnéné zajmy — Testy proporcionality

souvislosti se zpracovavanim osobnich udaju vramci opravnénych zajma.
DotCené osoby maji kdykoliv pravo kontaktovat povéfence na ochranu osobnich
udaju a konzultovat danou problematiku.

e Vzneseni namitky proti zpracovavani osobnich udaji. V pfipadé, Ze jako
subjekt udaju (fyzicka osoba poskytujici osobni udaje), kterého se zpracovavani
osobnich udajd v ramci tohoto opravnéného zajmu tyka, budete mit pochybnost,
Ze predmétné osobni Udaje jsou zpracovany zpusobem, ktery naruSuje vaSe
prava, mate pravo ,Vznést namitku proti zpracovavani téchto udaju“ — dale jen
namitka. Namitku je tfeba vznést na adresu vySe uvedeného spravce postupem a
formou uvedenou v Zadosti, kterou vam na vyzadani zasleme. V pfipadé Ze
vznesete namitku, mame povinnost vysvétlit a zdUvodnit opravnénost
zpracovavani predmétnych osobnich udaju. V pfipadé, Zze zdlvodnéni spravce
bude pro vas stale nedostateéné, mate pravo se obratit na Ufad na ochranu
osobnich www.uoou.cz a podat stiZznost.

Riziko €. 2 Zneuziti osobnich udajd pro jiné ucely. Snizeni rizika bude zajisténo

formou nasledujicich opatieni:

e Pravidelné Skoleni zaméstnancl. Zaméstnanci jsou pravidelné Skoleni a
informovani o moznosti zpracovavat fotografie a videozaznamy pro novinarské
ucely v ramci propagace a prezentace Skoly, jsou pravidelné proSkolovani, aby
neposkytovali a nepouZzivali osobni udaje pro jiné ucely.

e Zabezpeceni. Fotografie a videozaznamy jsou uchovavany pod pristupovymi
pravy povéfenou osobou. Jejich zvefejnéni je mozno pouze se souhlasem
feditelky Skoly. Pfedavani pro tisk a média je fizeno internim procesem pfipadné
zpracovatelskou smlouvou garantujici jejich zvefejnéni jen v souvislosti s pozitivni
propagaci skoly.
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